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TOPIK BAHASAN

• Teknologi LoRa

• Cara Kerja LoRa

• Use Case LoRa
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Arsitektur Internet of Things (IoT)
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Apa itu LoRa?

• PHY radio protocol untuk IoT

• Turunan dari Chirp Spread Spectrum

• Didesain untuk long range, low power, low data rate

• Star topology (bukan mesh atau p2p)

• Kecepatan: bps sampai kbps

• Tergantung pada kedalaman kanal dan modulasi
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Apa itu LoRa?
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Apa itu LoRaWAN?

• Jaringan nirkabel untuk IoT: menghubungkan 100k~300k node

• Open, non-proprietary standard

• Menambahkan pengalamatan, mobility dan lokalisasi

• Multiple base station dapat menerima dan memproses paket

• Adaptive data rate schema untuk meningkatkan unjuk kerja

• Multiple level dari enkripsi (network dan aplikasi)

• Mendukung time slot scheduling dari transmisi perangkat

• Robust communication: tidak interferensi dengan WiFi, 

Bluetooth, GSM, LTE, dll

• Arsitektur LoRaWAN berdasarkan RFC 8376

• https://datatracker.ietf.org/doc/rfc8376/
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Data Rate vs Range
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Data Rate vs Power vs Range
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Teknologi LPWAN
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Target market LoRa: Ideal utk IoT
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Entitas LoRaWAN
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Entitas LoRaWAN
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LoRaWAN: End Device

• LoRa client device: disebut mote / node

• Berkomunikasi dengan gateway

• Tidak pernah berkomunikasi dengan mote / node lain

• Mempunyai globally unique identifier yang disebut DevEUI

• Dengan format IEEE EUI64 (64 bit)

• Mempunyai network unique identifier yang disebut DevAddr

• Network unique 32 bit
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LoRaWAN: End Device
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LoRaWAN: End Device
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Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: End Device
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LoRaWAN: Kelas Perangkat
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LoRaWAN: Gateway

• Sisi infrastruktur radio

• Disebut juga concentrator atau base-station

• Berkomunikasi dengan end device melalui LoRaWAN

• Berkomunikasi dengan network server melalui TCP/IP

• Dapat berjalan bersama-sama pada multi protocol di 

base-station

• Menjalankan minimal firmware atau OS, dan software 

packet forwarding
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LoRaWAN: Gateway
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LoRaWAN: Network Server (NS)

• Network Server men-terminasi LoRAWAN MAC Layer 

untuk end device yang terhubung ke jaringan

• Sebagai pusat dari star topology

• Network Server melakukan:

• Gateway mana yang akan berkomunikasi ke end device

• Data rate yang akan digunakan oleh end device
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LoRaWAN: Network Server (NS)

21
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LoRaWAN: Join Server (JS)

• Server di sisi internet (network server)

• Proses join request dari end device

• End device tidak dapat digunakan tanpa melakukan join 

network

• Dikombinasikan dengan Network Server
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LoRaWAN: Uplink Message

• Komunikasi dari end device ke network server atau aplikasi

• Diterima melalui satu atau lebih gateway

• Uplink message diterima lebih dari satu gateway, kemudian

di-deplikasi oleh Network Server
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Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: Downlink Message

• Komunikasi dari network server atau aplikasi melalui

gateway ke single device atau group end device

• Network Server memutuskan gateway mana yang terbaik

untuk mengirim downlink message ke device tertentu
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Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: Aplikasi

• Application layer code berjalan di end device

• Application code berjalan juga di network server

• Sebagian besar end device hanya menjalankan satu

aplikasi

• Diidentifikasi dengan menregistrasi nilai IEEE EUI64 

(AppEUI)

• “Application” berjalan di Network Server

• Menyediakan manajemen device

• Merutekan data ke aplikasi eksternal
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Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: Enkripsi

• Semua data payload dienkripsi

• Tidak ada kemungkinan attacker untuk membaca paylod

• Tidak ada kemungkinan network operator untuk membaca payload 

dan mempunyai data integrity

• Tidak ada kemungkinan untuk meng-intersep dan me-replay data

• MAC command diproteksi

• Tidak ada kemungkinan attacker untuk membaca metadata
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LoRaWAN: pre-joined Devices (ABP)

• ABP: Authentication By Personalisation

• End device harus memiliki 2 symmetric session key

• Device menggunakan kunci AES 128-bit

• Network Session Key (NwkSKey)

• Digunakan oleh network operator

• Melindungi network metadata

• Application Session Key (AppSKey)

• Digunakan oleh application operator

• Dipakai oleh semua end device yang menggunakan aplikasi
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LoRaWAN: Over the Air Activation (OTAA)

• End device harus memiliki 2 symmetric key

• Network Session Key (NwkSKey)

• Application Key (AppKey)

• Berbeda dengan AppSKey

• Unik ke setiap End Device

• Device mengirim DevEUI, AppEUI, AppKey

• Network mengirim data menggunakan AppSKey dan 

NwkSKey (kemudian memproses sbg pre-joined device)
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Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: OTA Join Process
• LoRa device mengirim JOIN_REQUEST (signed dengan

AppKey). 

• Join request terdiri dari informasi: AppEUI, DevEUI, DevNonce

• DevNonce adalah bilangan yang dihasilkan secara random

• Network Server menerima JOIN_REQUEST dan menghitung

AppSKey dan NwkSKey berdasarkan: AppKey, AppNonce, 

NetID, DevNonce

• AppNonce adalah bilangan yang dihasilkan secara random

• Device menerima JOIN_ACCEPT (dienkripsi dengan AppKey).

• JOIN_ACCEPT berisi informasi: AppNonce, NetID, DevAddr, RFU, 

RxDely, CFList

• Network Server dan Lora device memiliki informasi kunci yang 

sama dan Lora Device akan mendapatkan NwkSKey dan 

AppSKey
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LoRaWAN: OTA Join Process
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LoRaWAN: OTA Join Process
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Parameter LoRa
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LoRaWAN: Frequency Band
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TSEL ISAT TSEL XL TSEL ISAT TSEL XL

Guard Band

LORA

880 887.5 900 907.5 915 920 923925 932.5 945 952.5 960
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LoRaWAN: Chirp Spread Spectrum

• 3 bandwidth yang digunakan:

• 125 KHz

• 250 KHz

• 500 KHz

• 6 Spreading Factor (SF) yang digunakan:

• SF7 – SF12
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LoRaWAN: Chirp Spread Spectrum

35



Sistem Komunikasi Nirkabel (T. Telelekomunikasi)

LoRaWAN: Data rate

• Data rate = bandwidth * spreading factor

• Paling rendah = SF 12 * 125 KHz = 250 bps

• Paling tinggi = SF 7 * 500 KHz = 21.9 kbps
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PT Telkom: LoRaWAN

Network Configuration
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LoRaWAN Telkom Parameter
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Telkom LoRaWAN Coverage
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Contoh Aplikasi: Dycodex
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SMARTernak: Cara Kerja
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SMARTernak Architecture with LoRa/LoRaWAN
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SMARTernak Architecture: Data Perspective
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Contoh Aplikasi: Smart Agriculture

48


