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Wireless?

• Wireless LAN atau WLAN adalah jaringan area 
lokal nirkabel yang menggunakan gelombang
radio sebagai pembawanya.

• Link ke pengguna adalah nirkabel, untuk
memberikan koneksi jaringan ke seluruh
pengguna di suatu gedung atau kampus.

• Jaringan backbone biasanya menggunakan
kabel
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Bagaimana cara kerja Wireless LAN?

LAN nirkabel beroperasi dengan cara yang hampir
sama seperti LAN kabel, menggunakan protokol
jaringan yang sama dan mendukung sebagian
besar hal yang sama di level aplikasi.
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Apa keuntungan WLAN?

• Menggunakan protokol physical dan data link yang 
khusus

• Integrasi ke dalam jaringan yang ada melalui
Access Point yang menyediakan fungsi
penghubung

• Memungkinkan tetap terhubung saat kita
menjelajah dari satu jangkauan area ke jangkauan
area lainnya

• Memiliki keamanan yang baik
• Memiliki persyaratan interoperabilitas tertentu
• Menawarkan kinerja yang berbeda dari LAN kabel.
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Physical dan Data Link Layers

Physical Layer:

• NIC nirkabel mengambil frame data dari Link 
Layer, mengacak data dengan cara yang telah
ditentukan, kemudian menggunakan aliran data 
yang dimodifikasi untuk memodulasi sinyal
pembawa radio.

Data Link Layer:

• Menggunakan Carriers-Sense-Multiple-Access 
with Collision Avoidance (CSMA/CA). 
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Integrasi dengan Existing 

Networks

• Wireless Access Points (APs) - perangkat kecil
yang menjembatani lalu lintas nirkabel ke
jaringan user.

• Kebanyakan access point menjembatani LAN 
nirkabel ke jaringan Ethernet.
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Integrasi dengan Existing 

Networks
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Arsitektur Jaringan Wirelss:
1. Basic Service Set (BSS)
2. Extended  Service Set (ESS)

Arsitektur Jaringan IEEE 802.11
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Jaringan Ad Hoc

• Jaringan peer-to-peer

• Disiapkan untuk memenuhi beberapa kebutuhan
yang mendesak

• Misalnya. sekelompok karyawan, masing-masing 
dengan laptop atau smartphone, dalam
pertemuan bisnis atau kelas

• Jaringan selama pertemuan tersebut
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Add Hoc LAN

• Sekelompok stasiun
yang menggunakan
frekuensi radio yang 
sama – Basic Service 
Set
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Infrastructure Wireless LAN
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Multi-Cell Wireless LAN Configuration 

(Infrastructure Network)
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Access Point dalam “Root Mode”

14



Access Point dalam “Repeater 

Mode”
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IEEE 802.11 Protocol 

Architecture
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Kecepatan WiFi
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802.11 Physical Layer
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Spread Spectrum
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Frequency Hopping Spread Spectrum
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Direct Sequencing Spread Spectrum
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Representasi Grafis Wi-Fi 

channels di 2.4 GHz band
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Channel Reuse
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Standards – a, b, g

• 802.11a

— Up to 54 Mbps

— 5 GHz

— Not compatible with either 802.11b or 802.11g

• 802.11b

— Up to 11 Mbps

— 2.4 GHz

• 802.11g

— Up to 54 Mbps

— 2.4 GHz
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Teknologi 802.11 PHY (Physical Layer)

• Tiga jenis transmisi radio dalam pita frekuensi 2,4 GHz unlicensed:

— Frequency hopping spread spectrum (FHSS) 802.11b (not used)

— Direct sequence spread spectrum (DSSS) 802.11b

— Orthogonal frequency-division multiplexing (OFDM) 802.11g 

• Salah satu jenis transmisi radio dalam pita frekuensi 5 GHz unlicensed:

— Orthogonal frequency-division multiplexing (OFDM) 802.11a
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WLAN Devices: Access Points

Infrastruktur Dalam Gedung 

• 1200 Series (802.11a and 802.11b)

• 1100 Series (802.11b)
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Wireless LAN Devices:  Client 

Adapters

Clients (NICs)

• 350 Series (802.11b)

• 5 GHz client adapter (802.11a)

Driver didukung untuk semua sistem operasi.
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Wireless LAN Devices:  

Antennas
Antenna

•2.4GHz Antennas

•5 GHz Antennas
Indoor Vs Outdoor
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Antennas

• 2.4 GHz • 5 GHz

• Indoor and Outdoor

• WLAN and Bridging

• Outdoor

• Bridging
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Dipole / Omni Antenna
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Point to Multipoint Link
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Point-to-point Wireless Link
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Antenna
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Packet Analysis
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Data Encryption

Transmisi Informasi yang Aman

• Physical layer

– Keamanan fisik transmisi data diperoleh dengan menggunakan

teknologi spektrum tersebar yang membuatnya tahan
terhadap gangguan

• MAC (Medium Access Control) layer

– Algoritma enkripsi disebut Wired Equivalent Privacy (WEP)

Gunakan kunci enkripsi statis.

– Wi-Fi Protected Access (WPA)

WPA menggunakan Temporal Key Integrity Protocol (TKIP),

yang mengubah kunci dengan setiap paket data.
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Survei Lokasi

• Membantu menentukan cakupan area, 
kecepatan data, penempatan Access Point yang 
tepat.

• Kumpulkan informasi: membuat diagram area 
cakupan dan mengukur kekuatan sinyal, SNR 
(signal to noise ratio), tingkat interferensi RF
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Survei Lokasi
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