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TUJUAN PEMBELAJARAN:
1. Mengenalkan pada mahasiswa tentang konsep pengiriman data dengan TCP
2. Mengenalkan pada mahasiswa tentang konsep pengiriman data dengan UDP

DASAR TEORI

Protokol TCP
Di dalam penggunaan internet dan secara general jaringan TCP/IP, pengomunikasian
setiap aplikasi dengan menggunakan protokol pendukung. Protokol ini bagian di dalam
layer transport (transport layer) pada standar OSI yaitu bagian yang memberikan
efisiensi dan jaminan komunikasi end-to-end (Tanembaum, 2003).
Layer transport ini terdapat 2 protokol utama yaitu protokol UDP (User Datagram
Protocol) dan protokol TCP (Transmission Control Protokol). Protokol ini untuk
mendukung konsep jaringan berbasis IP. Telah diketahui bahwa IP (internet protocol)
sebagai protokol jaringan internet yang mengkomunikasikan dua titik jaringan serta
secara spesifik semua aplikasi dan layanan terpengaruh port tetapi kondisi konsep
jaringan IP tidak memberikan jaminan. Jaminan tersebut adalah jaminan bahwa data akan
tersampaikan pada destination yang benar dan data tersampaikan dengan benar (Kurose
dan Ross, 2000, section 1.3). Model layanan IP merupakan best effort bagi tercapainya
data antara komunikasi dua titik jaringan. TCP dan UDP ini mendukung hingga 65536
virtual port dan ini digunakan oleh semua aplikasi dalam melakukan komunikasi
pertukaran data.
TCP adalah protokol yang dapat dipercaya dan dirancang untuk menyediakan alur data
pada jaringan internet yang secara umum diketahui dengan kondisi tidak dapat dipercaya
serta dirancang untuk beradaptasi dengan peralatan jaringan terhadap berbagai macam
permasalahannya. Dirancangnya protokol ini untuk dapat dipercaya maka TCP bersifat
connection oriented dalam mengirimkan data. TCP menjamin data yang terpercaya
dengan menggunakan ARQ (Automatic Repeat Request). ARQ akan mentransmisikan
secara otomatis berdasarkan informasi gagal diterimanya data ACK (Acknoledgement)
dari penerima data. Untuk menjamin kontrol efektif terhadap hambatan maka dilakukan
dengan cara mengestimasi delay dari transmisi round trip time secara akurat, sehingga
dengan mempergunakan informasi balasan dari jaringan tersebut maka dapat mendeteksi
sebuah kemacetan jaringan dan menyelesaikannya. Penjelasan TCP dapat ditemui pada
RFC 793, 1122 dan 1323.
TCP memiliki tujuh fitur utama yaitu sebagai berikut:
1. Connection oriented, aplikasi meminta koneksi dan menggunakannya dalam
transfer data.
2. Point-to-point communication, setiap koneksi TCP memiliki pasti dua titik.
3. Reliability, TCP menjamin bagi data yang dikirimkan dalam koneksi dapat
terkirim dengan pasti tanpa ada yang hilang atau dobel.
4. Full-duplex connection, koneksi TCP memperbolehkan data untuk berkoneksi
dari salah satu titik koneksi setiap saat.



5. Stream interface, TCP memperbolehkan aplikasi untuk mengirimkan koneksi

yang berkesinambungan.
6. Reliable startup, membutuhkan persetujuan dari kedua aplikasi untuk melakukan

koneksi baru.
7. Graceful shutdown, aplikasi dapat membuka aplikasi, mengirim data dan menutup
koneksi serta menjamin bahwa data sampai sebelum koneksi terputus.

Struktur header TCP dapat dilihat pada gambar berikut :
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offset J 0 1 [ 1 2 1 [ 1
0 Source Port Destination Port *
4 Sequence Number
| ————— S —— i —————————— 20
8 Acknowledgment Number Bytes
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12 TCP Flags .
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16 Checksum Urgent Pointer
20 . . .
TCP Options (variable length, optional) l ¥
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Bt Y0 1 2 3 456 7 89 712345% 7889 3122345¢672889 31
| niibbie —}— Byte —3}— wora >
TCP Flags Congestion Notification TCP Options Offset
ICEUAPRSF| ECN (Explicit Congestion 0 End of Options List Number of 32-bit words in
Notification). See RFC 1 Mo Operation (NOP, Pad) TCP header, minimum value
Congestion Window 3168 for full details, valid 2 Maximum segment size of 5. Multiply by 4 to get
C 0x80 Reduced (CWR) states below. 3 Window Scale byte count.
E 0x40 ECN Echo (ECE) Packet State DSB ECN bits 4 Selective ACK ok
U 0x20 Urgent sno 00 11 8 Timestamp RFC 793
A 0ox10 Ack Syn-Ack oo 01
P 0x08 Push fekoonoe Checksum Please refer to RFC 793 for
R 0x04 Reset NoCongestion 01 00 the complete Transmission
S 0x02 Syn ongesdien 1 Checksum of entire TCP Control Protocol (TCP)
F 0x01 Fin Congastion 11 oo segment and pseudo Specification.
R iver A 11 01
;‘;ﬂ: H:::E::: aoon header (parts of IP header)

Gambar 1. Struktur header TCP

Proses komunikasi data pada protokol TCP adalah sebagai berikut :
Client Server

o BK ——— |

Gambar 2. Proses pengiriman data TCP



Protokol UDP
Pada section ini dijelaskan tentang protokol UDP. Memperkuat pernyataan Tenembaum
(2003), pada bagian lain blog ini yaitu protokol TCP bahwa layer transport terdapat 2
protokol utama vyaitu protokol UDP (User Datagram Protocol) dan protokol TCP
(Transmission Control Protokol). Protokol ini untuk mendukung konsep jaringan
berbasis IP. Telah diketahui bahwa IP (internet protocol) sebagai protokol jaringan
internet yang mengkomunikasikan dua titik jaringan serta secara spesifik semua aplikasi
dan layanan terpengaruh port tetapi kondisi konsep jaringan IP tidak memberikan
jaminan. Jaminan tersebut adalah jaminan bahwa data akan tersampaikan pada
destination yang benar dan data tersampaikan dengan benar (Kurose dan Ross, 2000,
section 1.3).
Berbeda dengan TCP, protokol UDP adalah protokol yang bersifat connectionless dalam
mentransmisi data dan tidak mengenal dalam pengecekan terhadap error pengiriman data.
Protokol UDP pada dasarnya hanya mengandung IP dengan tambahan header singkat.
Protokol UDP tidak melakukan sebuah proses kontrol alur data, kontrol kesalahan
ataupun pengiriman ulang terhadap kesalahan sehingga hanya menyediakan interface ke
protokol IP. UDP sangat berguna sekali pada situasi client-server dan penjelasan UDP
lebih detil dapat ditemui pada RFC 768.
Comer (2003, section 25), UDP memiliki karaketeristik yaitu sebagai berikut:

1. End-to-end, UDP dapat mengidentifikasi proses yang berjalan dalam computer.

2. Connectionless, UDP memiliki paradigma Connectionless tanpa membuat
koneksi sebelumnya dengan tanpa adanya control.
Message-oriented, mengirimkan dan menerima data secara segmen.
Best-effort, yang utama adalah pengiriman yang terbaik.
Arbitrary interaction, UDP dapat menerima dan mengirim dari banyak proses.
Operating system independent, berdiri sendiri dalam operating system.
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Struktur header UDP sebagai berikut :
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Checksum RFC 768
Checksum of entire UDP segment and pseudo Please refer to RFC 768 for the complete User
header (parts of IP header) Datagram Protocol (UDP) Specification.

Gambar 3. Struktur header UDP

TUGAS PENDAHULUAN
1. Beri contoh penggunaan protokol TCP dan UDP dalam aplikasi sehari-hari.



PERCOBAAN
A. Pengiriman data TCP

1.

2.
3.

ok~

Buka web browser, dan arahkan ke :
http://gaia.cs.umass.edu/wireshark-labs/alice.txt

Simpan file alice.txt pada folder yang anda tentukan.

Selanjutnya arahkan web browser ke :
http://gaia.cs.umass.edu/wireshark-labs/TCP-wireshark-file1.html

Web tersebut untuk mengupload file alice.txt ke sisi server tersebut. Jangan diklik

upload terlebih dahulu.

] Upload page for. TCP Wireshark Lab - Mozilla Firefox
File Edit ‘iew Go Bookmarks Tools Help

I
<J:| - \—| d @ @ || http:/gaia.cs.umass, edufwireshark-labs/ TCP-wireshark-file1.htrml v B o @'

andrew appel programming - Google Search || upload page for TCP Wireshark Lab

Upload page for TCP Wireshark Lab
Computer Networking: A Top Down Approach, 4th edition
Copyright 2007 JF. Kurose and KW, Ross, All Rights Reserved

[fyou have followed the instructions for the TCP Ethereal Lab, you have aiready downloaded an ASCI copy of Alice and Wonderland from
httpeffgaia.cs umass. eduwethereal-labsfalice bd and yvou also already have the Wireshark packet sniffer running and capturing packets on
YOUP COomputer

Click on the Erowse button below to select the directoryfile name for the copy of alice bd that is stored on your computer

Browse

Once you have selected the file, click on the "Upload alice b file" button below. This will cause your browser to send a copy of alice b over
an HTTP connection (using TCP) to the web server at gaia cs umass. edu. After clicking on the button, wait until a short message is
displayed indicating the the upload is complete. Then stop your Wireshark packet sniffer - you're ready to begin analyzing the TCP transfer
of alice b from your computer to gaia.cs.umass.edull

Upload alice bdfile

[ Find: | request (2 Find Next (& Find Previous [=] Highlight all  [] Match case

¥

Done

Jalankan wireshark untuk memulai menangkap paket data yang lewat.

Klik upload pada no. 2 untuk memulai proses pengiriman data dari client ke server.
Setelah ter-upload, maka akan ada pesan keberhasilan proses.

Stop wireshark. Sehingga akan terlihat seperti berikut :



T (Untitled) - Wireshark o [=]
File Edit Miew Go Capture Analvze Statistics Help

= B Ex &« 8 8 « 2 »F & E &aan
Eilter:| ¥  Expression... Clear Apply

Mo, - Time Source Destination Protocal | Info

19,245, ! ntinuation or non-HTTP tra

thp > 1250 [ack] seqg=l Ack=1966 win=8712 L
5. ntinuation or non-HTTP trattic
19,245, 1 g mEinuation or non-HTTR Tra
tp » 1250 [ACK] Seq=l Ack=3418 win=11616
COontinuation or non-HTTR traftfic
ttp > 1250 [ACK] Seq= =1 Ack =4B70 wWin=14520
on ]

0 2 LI .'IIIII Hr IIIIII HTTF Tr:i.ﬂ' C
0. o .2, o .2, Name guery NE MSHOME<lh:
19 0.466467 128.115%.245.12 192.168.2.145 TCP http > 1250 [ACK] Seq=l Ack=6322 win=17424
20 0.552453 128.119.245.12 192.168.2.145 TCP http = 1250 [ACK] Seq=l Ack=7774 win=20328
9] 2 http E 1250 [ACK] Seq= l Ack 895? win=23232

. L115. -168.2. http >'1é50 [ACK] Seq-l ACk=10400 Win=2613¢
. 794130 .119.245.12 .168.2. http > 1250 [ACK] Seq=1l Ack=11861 Win=2904C
245.12 http > 1250 [ACK] Seq=1 Ack=13053 Win-31944

- — - — . == =

http >_1é50 [ACK] Sa=l ACK=14505 Win=32767

Q. 5 5 L2,
32 1.036229 128.119%.245.12 152.168.2.145 TCP http = 1250 [Aack] sSeg=l Ack=15957 win=32767
33 1.108269 128.119%.245.12 152.168.2.145 TCP http > 1250 [ACK] Seq=l Ack=17149 win=32767 _
| | ©

# Frame 1 (62 hytes on wire, &2 hytes captured)

+# Ethernet II, Src: Metgear_6l:8e:6d (00:09:5b:61l:8e:6d), Dst: Linksysc_45:90:a8 (00:0c:i41l:45:90:a8)
+ Internet Protocol, sSro: 192.168.2.145 (192.168.2.145), Dst: 128.115.245.12 (128.119.245.12)

# Transmission Control Protocol, Src Port: 1250 (1250), Dst Port: http (80D, sSeq: O, Len: O

0000 00 Oc 41 45 50 a8 00 09 5b 61 Se ad OB 00 45 00 LW AE. ... [a.m. . E.
0010 00 30 2Zb &b 40 00 B0 06 95 9F <0 al 02 91 B0 77 LOHkEL L L w
0020 F5 0c 04 82 00 50 <2 67 22 99 00 00 00 00 FO 02 ..., Pog Mo B
o030 fF £F 60 2F 00 00 02 04 05 b4 01 01 04 02 L el

File: "CiDOCUME~11PALLAYW~11LOCALS~11Templether XnxxXa03100" 165 KB 00:00:09 | P: 214 Dt 214 M: 0 Drops: 0

NB: Pada keterangan diatas, terdapat informasi protokol HTTP, Continuation or non-
HTTP traffic. Ini maksudnya bahwa ada banyak segmen TCP yang digunakan untuk
membawa satu pesan HTTP.

~

Filterlah wireshark diatas dengan mengetikkan ”tcp” pada bagian filter.
8. Berapa no IP dan port number TCP yang digunakan oleh client dan server ?

Dasar Protokol TCP

Berapa sequence number dari TCP SYN segmen yang digunakan untuk memulai

koneksi TCP antara client dan server ?

10. Berapa sequence number dari segmen SYNACK yang dikirim oleh server ke client ?
Apa nilai dari ACK dari segmen SYNACK tersebut ?

11. Carilah 6 segmen pertama dalam koneksi TCP setelah terjadinya 3-way handshake ?
Amati perbedaan dari tiap segmen TCP dikirim sampai ACK diterima ? Berapa nilai
RTT dari masing-masing 6 segmen yg pertama tersebut ? Berapa panjang (byte) dari
masing-masing 6 segmen TCP yang pertama ?

12. Apakah ada segmen yang dikirim ulang ? Bagaimana anda mengeceknya ?

©w



C. TCP Congestion Control
13. Dari wireshark, pilih menu : Statistics -> TCP Stream Graph -> Time-Sequence-
Graph(Stevens), maka anda akan mendapatkan plot grafik seperti berikut :

"% TCP Graph 8: tcp-ethereal-trace-1 192.168.1.102:1161 -> 128.119

Sequence

riurnber{E] Tirme/Sequence Graph
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0.5 1.0 1.5 2.0 25 3.0 3.5 4.0 4.5 5.0 5.5

Time[s]

14. Dari data diatas, dimanakah congestion avoidance terjadi ?

D. Pengiriman Data dengan UDP
1. Untuk proses pengiriman data dengan UDP akan dijelaskan pada waktu praktikum.

LAPORAN RESMI
1. Berikan kesimpulan hasil praktikum yang anda lakukan.



