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MEMBANGUN DNS MENGGUNAKAN IPv6

Hal-hal yang perlu diketahui sebelum membangun DNS :

e DNS (Domain Name System)

Sebelum DNS dipergunakan, jaringan komputer menggunakan HOSTS file yang memuat
informasi dari komputer pada jaringan tersebut, seperti nama komputer maupun IP address-nya.
File ini dikelola secara terpusat dan harus di update ke setiap lokasi dari HOSTS file ketika ada
penambahan komputer baru. Dengan meningkatnya jumlah jaringan yang ada maka untuk
mengefisienkan kinerja DNS di desain menggantikan fungsi HOSTS files, yang memiliki kelebihan
unlimited database size, dan performace yang baik.

DNS merupakan aplikasi services di Internet yang memiliki fungsi menerjemahkan sebuah
domain name ke IP address. Sebagai contoh, www untuk penggunaan di Internet, lalu diketikan
nama domain, misalnya: yahoo.com maka akan di petakan ke sebuah IP misal 202.68.0.134. Jadi
DNS dapat dianalogikan sebagai buku telepon, dimana orang yang kita kenal berdasarkan nama
untuk menghubunginya kita harus menekan nomor telepon di pesawat telepon. Sama persis,
host komputer mengirimkan queries berupa nama komputer dan domain name server ke DNS,
yang kemudian oleh DNS dipetakan ke IP address.

Domain Name Server

DNS merupakan database dengan sistem distribusi. DNS dapat melakukan pencarian nama
komputer yang menggunakan TCP/IP.

Keunggulan yang dimilikiDNS antara lain:

1. Mudah, DNS sangat mudah karena user tidak lagi direpotkan untuk mengingat IP address
sebuah komputer cukup host name (nama Komputer).

2. Konsisten, IP address sebuah komputer bisa berubah tapi host name tidak berubah.

3. Simpel, user hanya menggunakan satu nama domain untuk mencari baik di Internet maupun
di Intranet.

Apa itu DNS 7??

Jika dianalogikan DNS fungsi yang sama dengan buku telepon. Dimana setiap komputer di
jaringan Internet memiliki host name (nama komputer) dan Internet Protocol (IP) address.
Secara umum, setiap client yang akan mengkoneksikan komputer yang satu ke komputer yang
lain, akan menggunakan host name. Lalu komputer tersebut akan menghubungi DNS server
untuk melakukan pengecekan host name yang diminta, berapa IP address-nya. IP address ini
yang digunakan untuk mengkoneksikan komputer satu dengan komputer lainnya.
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Gambar 1. llustrasi DNS

Struktur DNS
Domain Name Space merupakan sebuah hirarki pengelompokan domain berdasarkan nama,
yang terbagi menjadi beberapa bagian diantaranya :

e Root-Level Domains
Domain ditentukan berdasarkan tingkatan kemampuan yang ada di struktur hirarki yang
disebut dengan level. Level paling atas di hirarki disebut dengan root domain. Root domain

“ II)

di ekspresikan berdasarkan periode dimana lambang untuk root domain adalah (“.

e Top-Level Domains
Bagian dibawah ini contoh dari top-level domains:
- com untuk Organisasi Komersial
- edu untuk Institusi pendidikan atau universitas
- org untuk Organisasi non-profit
- net untuk Networks (backbone Internet)
- gov untuk Organisasi pemerintah non militer
- mil untuk Organisasi pemerintah militer
- num untuk No telpon
- arpa untuk Reverse DNS
- xx untuk dua-huruf untuk kode negara (id:Indonesia,sg:singapura,au:australia,dll)
Top-level domains dapat berisi second-level domains dan hosts.
e Second-Level Domains
Second-level domains dapat berisi host dan domain lain, yang disebut dengan subdomain.
Untuk contoh: Domain Bujangan, bujangan.com terdapat komputer (host) seperti
serverl.bujangan.com dan subdomain training.bujangan.com. Subdomain
training.bujangan.com juga terdapat komputer (host) seperti clientl.training.bujangan.com.
e Host Names
Domain name yang digunakan dengan host name akan menciptakan fully qualified domain
name (FQDN) untuk setiap komputer. Sebagai contoh, jika terdapat fileserverl.detik.com,
dimana fileserver adalah host name dan detik.com adalah domain name.
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e IPv6 (Internet Protocol version 6)

Dalam jaringan komputer dikenal adanya suatu protokol yang mengatur bagaimana suatu node
berkomunikasi dengan node lainnya didalam jaringan, protokol tersebut berfungsi sebagai
bahasa agar satu komputer dapat berkomunikasi satu dengan yang lainnya. protokol yang
merupakan standar de facto dalam jaringan internet yaitu protokol TCP/IP, sehingga dengan
adanya TCP/IP komputer yang dengan berbagai jenis hardware dan berbagai jenis sistem operasi
(linux,Windows X, X BSD, de el el) tetap dapat berkomunikasi. Internet Protocol (IP) merupakan
inti dari protokol TCP/IP, seluruh data yang berasal dari layer-layer diatasnya harus diolah oleh
protokol ini agar sampai ketujuan.

Apa itu IPv6 ???

IPv6 merupakan pengembangan dari IPv4 untuk menjawab perkembangan pengguna internet
yang kian pesat. Internet Engineering Task Force (IETF) telah mengembangkan sistim protokol
IPv6 yang memiliki panjang 128-bit yang dinotasikan ke dalam heksadesimal (misalnya:
2001:DB8:8::260:97ff:fed0:efab), memiliki kapasitas sekitar 340 triliun, triliun,triliun (340 zillions)
IP address. IPv6 sebenarnya telah mulai diperkenalkan sejak tahun 1999, dan sudah mengalami
berbagai macam pengujian, dan hasilnya stabil.

Pada IPv6 tidak mengenal pengkelasan, hanya IPv6 menyediakan 3 jenis pengalamatan yaitu:
Unicast, Anycast dan Multicast.
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Gambar 2. Jaringan IPv6

Format Alamat IPv6

Sedangkan alamat IPv4 menggunakan format desimal bertitik “.”, di mana setiap byte berkisar
dari 0 hingga 255. Alamat IPv6 menggunakan delapan set dengan empat alamat heksadesimal
(16 bit dalam setiap set), dipisahkan oleh sebuah titik dua (:) , Contohnya: XXxx: XXXX : XXXX: XXXX:
XXXX: XXXX: XXXX:. XxxX (x akan menjadi nilai heksadesimal) Notasi ini biasa disebut notasi string.
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o Nilai heksadesimal dapat dituliskan dalam huruf besar maupun kecil untuk nomor A-F.

e Sebuah nol paling depan dalam satu set nomor dapat dihilangkan; misalnya, masukkan 0012
dapat dituliskan 12.

o Jika memiliki range yang berurutan dari nol dalam sebuah alamat IPv6, dapat ditulis sebagai
dua titik dua (::). Sebagai contoh, 0:0:0:0:0:0:0:5 dapat direpresentasikan sebagai :: 5 ; dan
ABC: 567:0:0:8888:9999:1111:0 dapat dituliskan sebagai ABC: 567:: 8888:9999:1111:0 .
Namun, hanya dapat melakukan ini sekali dalam alamat: ABC:: 567:: 891:: 00 akan menjadi
tidak valid karena :: muncul lebih dari sekali dalam alamat tersebut. Alasan pembatasan ini
adalah jika memiliki dua atau lebih pengulangan, maka tidak akan tahu berapa banyak set
nol dihilangkan sedang dari setiap bagian.

e Sebuah alamat ditentukan direpresentasikan sebagai ::, karena mengandung semua nol.

Jenis Alamat IPv6

e UNICAST
Alamat unicast yaitu alamat yang menunjuk pada sebuah alamat antarmuka atau host,
digunakan untuk komunikasi satu lawan satu. Pada alamat unicast dibagi 3 jenis lagi yaitu:
alamat link local, alamat site local dan alamat global. Alamat link local adalah alamat yang
digunakan di dalam satu link yaitu jaringan local yang saling tersambung dalam satu level.
Sedangkan alamat Site local setara dengan alamat privat, yang dipakai terbatas di dalam
satu site sehingga terbatas penggunaannya hanya didalam satu site sehingga tidak dapat
digunakan untuk mengirimkan alamat diluar site ini. Alamat global adalah alamat yang
dipakai misalnya untuk Internet Service Provider.

e ANYCAST
Alamat anycast adalah alamat yang menunjukkan beberapa interface (biasanya node yang
berbeda). Paket yang dikirimkan ke alamat ini akan dikirimkan ke salahsatu alamat
antarmuka yang paling dekat dengan router. alamat anycast tidak mempunyai alokasi
khusus, cos' jika beberapa node/interface diberikan prefix yang sama maka alamat tersebut
sudah merupakan alamat anycast.

e MULTICAST
Alamat multicast adalah alamat yang menunjukkan beberapa interface (biasanya untuk node
yang berbeda). Paket yang dikirimkan ke alamat ini maka akan dikirimkan ke semua interface
yang ditunjukkan oleh alamat ini. alamat multicast ini didesain untuk menggantikan alamat
broadcast pada IPv4 yang banyak mengkonsumsi bandwidth.

Alokasi Binary prefix Contoh (16 bit pertama)
Global unicast 001 2xxx atau 3xxx

Link local 1111111010 FE8x — FEBx

Site local 1111111011 FECx — FEFx

multicast 11111111 FFxx
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e Langkah-langkah untuk Membangun DNS Menggunakan IPv6

1. Bangunlah jaringan seperti berikut :
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Gambar 3. Konfigurasi jaringan untuk membangun DNS

2. Konfigurasi alamat IPv6 pada masing-masing komputer :

Buka Terminal pada masing-masing komputer
a) Pada Server
- Setting ipv6 pada server

#ip -6 address add 2001:db03::1/64 dev eth0

- Cek konfigurasi ipv6 pada server
# ifconfig

- lJika berhasil akan muncul tampilan sbb :

=]
File Edit View Termminal Help

root@ubuntu:~# ip -6 address add 2001:db83::1/64 de

pof@ubuntu:~# ifconfig

Link encap:Ethernet Hwaddr 00:0c:29:T4:1a:43

inet addr:192.168.64.129 Bcast:192.168.64.255 Mask:255.255.255.0
inet6 addr: 2001:db@3::1/64 Scope:Global

inet6 addr: fe8@::20c:29ff:fef4:1a43/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:150@ Metric:1

RX packets:1895 errors:0 dropped:@ overruns:0@ frame:@

TX packets:1214 errors:0 dropped:® overruns:@ carrier:0

collisions:@ txqueuelen:l@60
RX bytes:1687539 (1.6 MB)
Interrupt:19 Base address:ex2824

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.€.0
::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:12 errors:@ dropped:® overruns:0 frame:®
TX packets:12 errors:® dropped:® overruns:@ carrier:@
collisions:@ txgueuelen:®

inet6 addr:

RX bytes:680 (680.8 B)

o root@ubuntu:~#

TX bytes:82178 (82.1 KB)

TX bytes:680 (680.0 B)

Gambar 4. Setting ipv6 pada server

b) Pada Client
- Setting ipv6 pada client

#ip -6 address add 2001:db03::2/64 dev eth0

- Cek konfigurasi ipv6 pada client
# ifconfig

- Jika berhasil akan muncul tampilan sbb :
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Sesuaikan dengan Ethernet card

root@ubuntio:, ~

File Edit _¥ew Terminal Help

root@utlintu:~# ip -6 address add 2001:db@3::2/64 de
saf@ubuntu:~# ifconfig

Link encap:Ethernet Hwaddr ©€:0c:29:21:el:e9

inet6 addr: 2081:db83::2/64 Scope:Global

inet6 addr: fe80::20c:29ff:fTe2l:ele9/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:971 errors:® dropped:0@ overruns:@ frame:@
TX packets:268 errors:0 dropped:® overruns:e carrier:0
collisions:@ txqueuelen:1000

RX bytes:176459 (176.4 KB) TX bytes:47583 (47.5 KB)
Interrupt:19 Base address:0x2824

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.0.8

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:4 errors:® dropped:® overruns:® frame:8
TX packets:4 errors:0 dropped:@ overruns:®@ carrier:0
collisions:0 txqueuelen:@

RX bytes:240 (240.8 B) TX bytes:240 (240.0 B)

j root@ubuntu:~#

inet addr:192.168.64.138 Bcast:192.168.64.255 Mask:255.255.255.0
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Gambar 5. Setting ipv6 pada client

3. Konfigurasi DNS Pada Server :
a) Instalasi paket DNS (bind9)
# apt-get install bind9
b) Cek port yang digunakan oleh DNS :
# netstat —nlptu | grep named
c) Buat domain dengan nama : jarkom2.com
# gedit /etc/bind/named.conf

Berikut merupakan tampilan konfigurasi file named.conf pada server :

e root@ubuntu: ~

: ‘named.conf (fetc/bind) - gedit
File Edit View Search Tools Documents Help

(5 open v [save (& <) Undo

14| [£] named.conf 3¢

i include "/etc/bind/named.conf.options”;

| zone "0.in-addr.arpa" {
| type master;

file "/etc/bind/db.0";
k:

rd/lzone "255.in-addr.arpa" {
Re type master;
! file "/etc/bind/db.255";

N B
.| Rd };
b1 )
g|/[zone "jarkom2.edu" {
r type master;
b file "/var/cache/bind/db.ipv6.jarkom2.edu";
r ki
[

include "/etc/bind/named.conf.local";

Cwv TabWidth: 8~ Ln27 Coll INS

Gambar 6. Konfigurasi named.conf untuk pembuatan domain
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d) Konfigurasi file db.ipv6.jarkom2.edu
# gedit /var/cache/bind/db.ipv6.jarkom2.edu
Berikut tampilan konfigurasi file db.ipv6.jarkom2.edu pada Server :

[ o

root@ubuntu: ~

[ dblipv6.jarkom2-edu (/var/cache/bind) - gedit BIEE
File Edit View Search Tools Documents Help
|__I 1 open v ;ﬁ" Save fé < Undo #a ﬁ

[ db.ipv6.jarkom2.edu 3 |

$TTL 604800
@ IN SOA ipv6.jarkom2.edu. root.jarkom2.edu. (

5 ; serial

684808 ; refresh

86460 ; retry

2419200 ; expire

604800 ; TTL
)
@ IN NS ipv6.jarkom2.edu.
i 2001:dbe3::1

J[Mailve IN CNAME  ipv6

Inisialisasi namserver mailvé

Plain Text ¥ Tab Width: 8~ Ln11,Col1 INs .
I R o

Gambar 7. Tampilan konfigurasi db.ipv6.jarkom2.edu

» File di atas berfungsi untuk merubah nama ke IP Address

e) Restart aplikasi bind9
# /etc/init.d/bind9 restart
Bila restart berhasil akan muncul tampilan berikut :

APPILULIWIS T IULLD Y ILT = oA g = L L e T

root@ubuntu: ~
File Edit View Terminal Help
root@ubuntu:~# /etc/init.d/bind9 restart

* Stopping domain name service... bind9
| * Starting domain name service... bind9
root@ubuntu;:~#

Gambar 8. Restart aplikasi bind9

Bila ada masalah ketika restart aplikasi bind, ketik perintah berikut :

# tail —f /var/log/syslog
Maka Terminal akan menampilkan pesan error yang terjadi saat proses restart aplikasi

bind.
[Kelompok 2] MEMBANGUN DNS MENGGUNAKAN IPv6
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4. Setting Pada Client:

a) Edit pada file /etc/resolv.conf untuk mensetting client sebagai resolver :
# gedit /etc/resolv.conf

root@ubuntu: ~
resolv.conf (/etc) - gedit

File Edit View 5Search Tools Documents Help
B & .0 & |9
New Open Save | Print.. | Undo Redo Cut Copy Paste Find Replace

[5] resolv.conf @ |

search jarkom2.edu
nameserver 2001:db@3::1

= saving file ‘/et/resolv.conf'... | Plain Text v || Tab width: 8 V| Ln 4, Col 1

Gambar 9. Tampilan konfigurasi file resolv.conf sebagai resolver

Save dan exit
Kembali ke Terminal pada Komputer Client

b) Tes konfigurasi DNS di Server dari Client :
» Translasi dari nama ke IP Address
# ping6 ipv6.jarkom2.edu
Bila sukses akan muncul tampilan pesan berikut :
«} Applications  Places System c@ (7] - A & W)l Thu Oct 13, 9:5

[Kelompok 2]

root@ubunt

File Edit View Terminal Help

root@ubuntu:~# ping6 ipvé.jarkom2.edu

PING ipv6.jarkom2.edu(2001:db83::1) 56 data bytes
bytes from 2001:db@3::1: icmp_seq=1 ttl=64 time=1.87 ms
bytes from 2001:db@3::1: icmp_seq=2 ttl=64 time=0.554 ms
bytes from 2001:db®3::1: icmp_seq=3 ttl=64 time=8.647 ms
bytes from 2001:db63::1: icmp seq=4 ttl=64 time=0.536 ms
bytes from 2001:db@3::1: icmp_seq=5 ttl=64 time=0.453 ms
bytes from 2001:db®3::1: icmp_seq=6 ttl=64 time=8.564 ms
bytes from 2001:db@3::1: icmp seq=7 ttl=64 time=0.476 ms
bytes from 2001:db@3::1: icmp_seq=8 ttl=64 time=0.464 ms
bytes from 2001:db@3::1: icmp_seq=9 ttl=64 time=0.460 ms
bytes from 2001:db@3::1: icmp_seq=10 tt1=64 time=0.837 ms
bytes from 2001:dbe3::1: icmp_seq=11 tt1=64 time=0.445 ms
bytes from 2001:db@3::1: icmp_seq=12 tt1=64 time=0.776 ms

[ o I I ]

--- ipv6.jarkom2.edu ping statistics ---

M 12 packets transmitted, 12 received, 0% packet loss, time 11025ms

rtt min/avg/max/mdev = ©.445/8.673/1.872/0.382 ms

root@ubuntu:~# |

Gambar 10. Hasil ping6 ke ipv6.jarkom2.edu
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# nslookup -type=AAAA ipv6.jarkom2.edu
Bila sukses akan muncul tampilan pesan berikut :
(=

T2rmingl

root@ubuntu: —

Eile Edit View Terminal Help

root@ubuntu:~# nslookup -type=AAAA ipv6.jarkom2.edu
Server: 2001:db@3::1
Address: 2081:db83: : 1#53

ipve.jarkom2.edu has AAAA address 2001:dbe3::1

Gambar 11. nslookup ke ipv6.jarkom2.edu

# nslookup -type=AAAA mailv6.jarkom2.edu
Bila sukses akan muncul tampilan pesan berikut :

root@ubuntu:’~
File Edit View Terminal Help

root@ubuntu:~# nslookup -type=AAAA mailv6.jarkom2.edu
Server: 2001:dbB3::1
Address: 2001:db@3: : 1453

mailv6.jarkom2.edu canonical name = ipv6.jarkom2.edu.
ipve.jarkom2.edu has AAAA address 2081:db®3::1

Gambar 12. nslookup ke mailv6.jarkom2.edu

» Berhasil, karena nameserver mailvé sudah diinisialisasi dalam file
db.ipv6.jarkom2.edu pada komputer server

# nslookup -type=AAAA support.jarkom2.edu
Hasilnya yaitu :

root@ubuntu: ~

File Edit View Terminal Help
root@ubuntu:~# nslookup -type=AAAA support.jarkom2.edu
Server: 2001:db@3::1

Address: 2001:db03: : 1#53

#% gerver can't find support.jarkom2.edu: NXDOMAIN

o root@ubuntu:~# ||

Gambar 13. nslookup ke support.jarkom2.edu

» Gagal, karena nameserver support belum diinisialisasi dalam file
db.ipv6.jarkom2.edu pada komputer server

[Kelompok 2] MEMBANGUN DNS MENGGUNAKAN IPv6
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# dig -type=AAAA ipv6.jarkom2.edu
Bila sukses akan muncul tampilan pesan berikut :

root@ubuntu: ~

File Edit View Terminal Help

root@ubuntu:~# dig -type=AAAA ipv6.jarkom2.edu
;3 Warning, ignoring invalid type ype=AAAA

; <<>> DiG 9.5.1-P2 <<>> -type=AAAA ipv6.jarkom2.edu

;3 global options: printcmd

7 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 18397

[ Jaringan Komputer 2 |
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;; Tlags: qr aa rd ra; QUERY: 1, ANSWER: 8, AUTHORITY: 1, ADDITIONAL: @

;+ QUESTION SECTION:
;1pv6. jarkom2.edu. IN

;3 AUTHORITY SECTION:
jarkom2.edu. 684888 IN SO0A
du. 5 604800 86400 2419200 604880

;3 Query time: 2 msec
;3 SERVER: 2001:db03::1#53(2001:db03::1)
;3 WHEN: Thu Oct 13 180:17:27 2011

 ;; MSG SIZE rcvd: 75

root@ubuntu:~#

Gambar 14. dig ke ipv6.jarkom2.edu

ipv6.jarkom2.edu. root.jarkom2.e
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