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Introduction

» Bandwidth manajemen merupakan cara pengaturan
bandwidth supaya terjadi pemerataan pemakaian
bandwidth

e Cara melakukan :

o Dari Proxy
o Dengan Qos / Traffick Shapping : HTB, CBQ




Bandwidth Management (Traffic Control/Shaping) adalah suatu istilah yang
ditujukan pada suatu subsistem antrian packet dalam/pada suatu jaringan
atau network devices.

Secara singkat traffic control/shaping adalah suatu usaha mengontrol traffic
jaringan sehingga bandwidth lebih optimal dan performa network lebih
terjamin.

Fungsi dan operasi traffic control pada kernel linux terdiri dari komponen-
komponen berikut ini:

gueueing disciplines (qdisc)
classes
filters

policer



Queueing discipline (Qdisc) bertanggungjawab untuk
mentransmisikan data.

Classes dipasang pada qgdisc dan mengandung/berisi traffic. Setiap
class yang tidak memiliki child class selalu memiliki 1 qdisc yang
berasosiasi dengannya untuk mentransmisikan paket-paket data, dan
gdisc tersebut menampung seluruh traffic yang masuk/mengalir ke
dalam class tersebut.

Filters dipasang pada qdisc dan class dan men-split traffic menjadi
beberapa child-class yang berbeda.

Policers digunakan untuk meyakinkan filters sesuai/match hanya
dengan satu rate paket tertentu. Policers dapat dishare oleh beberapa
filter berbeda dan pada interface-interface berbeda.



Traffic Shaping

 Traffic shaping controls the rate at which packets are sent
(not just how many)

» At connection set-up time, the sender and carrier negotiate
a traffic pattern (shape)

» Two traffic shaping algorithms are:
o Leaky Bucket
o Token Bucket




The Leaky Bucket Algorithm

» The Leaky Bucket Algorithm used to control rate
in a network. It is implemented as a single-server
queue with constant service time. If the bucket
(buffer) overflows then packets are discarded.




The Leaky Bucket Algorithm
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Leaky Bucket Algorithm (contd.)

» The leaky bucket enforces a constant output rate regardless of
the burstiness of the input. Does nothing when input is idle.

» The host injects one packet per clock tick onto the network. This
results in a uniform flow of packets, smoothing out bursts and
reducing congestion.

* When packets are the same size (as in ATM cells), the one
packet per tick is okay. For variable length packets though, it is
better to allow a fixed number of bytes per tick.



Token Bucket Algorithm (contd.)
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Token bucket operation

e TB accumulates fixed size tokens in a token bucket

» Transmits a packet (from data buffer, if any are there) or arriving
packet if the sum of the token sizes in the bucket add up to
packet size

» More tokens are periodically added to the bucket (at rate At). If
tokens are to be added when the bucket is full, they are discarded




Token bucket properties

* Does not bound the peak rate of small bursts,
because bucket may contain enough token to cover a
complete burst size

» Performance depends only on the sum of the data
buffer size and the token bucket size




Leaky Bucket vs Token Bucket

» LB discards packets; TB does not. TB discards tokens.

o With TB, a packet can only be transmitted if there are enough
tokens to cover its length in bytes.

» LB sends packets at an average rate. TB allows for large bursts
to be sent faster by speeding up the output.

» TB allows saving up tokens (permissions) to send large bursts.
LB does not allow saving.



Tool administrasi traffic shaping

* Untuk mengelola dan memaintain traffic
digunakan tool administrasi yang disediakan
dalam bentuk perintah 'tc'.

 tc merupakan tool yang berasal dari paket software
'iproute’ atau 'iproute2’




tc - show / manipulate traffic control settings

SYNOPSIS

tc gdisc [ add | change | replace | link | dev DEV [ parent qdisc-id |root | [
handle qdisc-id | qdisc [ qdisc specific parameters |

tc class [ add | change | replace | dev DEV parent qdisc-id [ classid class-id |
qdisc [ qdisc specific parameters |

tc filter [ add | change | replace | dev DEV [ parent qdisc-id | root | protocol
protocol prio priority filtertype [ filtertype specific parameters | flowid flow-id

tc [-s | -d ] gdisc show [ dev DEV |
tc [-s | -d ] class show dev DEV
tc filter show dev DEV




Aplikasi tc dan gdisc

tc qdisc del dev ethl root

tc qdisc add dev ethl root handle 1 cbq bandwidth 100Mbit avpkt 1000 cell 8
tc class change dev ethl root cbg weight 10Mbit allot 1514

tc qdisc del dev eth2 root
tc qdisc add dev eth2 root handle 1 cbq bandwidth 100Mbit avpkt 1000 cell 8
tc class change dev eth2 root cbg weight 10Mbit allot 1514

tc class add dev ethl parent 1: classid 1:28 cbq bandwidth 100Mbit rate 64Kbit w
eight 6Kbit prio 5 allot 1514 cell 8 maxburst 20 avpkt 1000 bounded

tc filter add dev ethl parent 1:0 protocol ip prio 100 u32 match ip dst 192.168.
10.2/24 classid 1:28

tc class add dev eth2 parent 1: classid 1:40 cbq bandwidth 100Mbit rate 128Kbit
weight 12Kbit prio 5 allot 1514 cell 8 maxburst 20 avpkt 1000 bounded

tc filter add dev eth2 parent 1:0 protocol ip prio 100 u32 match ip dst 192.168.
20.0/24 classid 1:40




Diagram hubungan netfilter dan TC
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Spesifikasi Bandwidths / rates

O

kbps :Kilobytes per second
mbps :Megabytes per second

kbit :Kilobits per second
mbit :Megabits per second




BANDWIDTH MANAGEMENT
MENGGUNANAN QOS




CBQ

Teknik klasifikasi paket data yan ,
}d)aling terkenal adalah CBQ), mudah .Baﬂd“‘ idth 100Mbit
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HTB

» Teknik antrian HTB mirip dengan CBQ
hanya perbedaannya terletak pada opsi,
HTB lebih sedikit opsi saat konfigurasi

serta lebih presisi.

» Teknik antrian HTB memberikan kita
fasilitas pembatasan trafik pada setiap
level maupun Klasifikasi, bandwidth yang
tidak terpakai bisa dlgunakan oleh
klasifikasi yang lebih rendah.

» Kita juga dapat melihat HTB seperti suatu

struktur organisasi dimana pada setiap
bagian memiliki wewenang dan mampu
membantu bagian lain yang memerlukan,

teknik antrian HTB sangat cocok T T e T e
diterapkan pada perusahaan dengan
banyak struktur organisasi.




Network Design

O
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Contoh aplikasi CBQ

O

/etc/sysconfig/cbq/cbq-028.internet-client

DEVICE=eth1,100Mbit,10Mbit
RATE=28Kbit
WEIGHT=2Kbit

PRIO=5
RULE=192.168.1.0/24

/etc/sysconfig/cbq/cbq-040.client-internet

DEVICE=etho,100Mbit,10Mbit
RATE=40Kbit
WEIGHT=4Kbit

PRIO=5

RULE=192.168.10.1

DEVICE=etho,100Mbit,1Mbit
RATE=100Kbit
WEIGHT=10Kbit

PRIO=5
RULE=192.168.10.1:25




Parameter

O

DEVICE=<ifname>,<bandwidth>[,<weight>] wajib
DEVICE=etho,10Mbit,1Mbit

<ifname> nama dari interface yang akan di kontrol, misalnya, etho
<bandwidth> bandwidth fisik dari device

misalnya 10Mbps atau 100Mbps

<weight> parameter tuning, harus proportional dengan <bandwidth>.
Biasanya digunakan aturan <weight> = <bandwidth> / 10

RATE=<speed> wajib
RATE=5Mbit

Alokasi bandwidth ke sebuah class.

WEIGHT=<speed> wajib
WEIGHT=500Kbit

Parameter tuning yang harus propoporsional dengan RATE.
Aturannya, WEIGHT ~= RATE/10.




Parameter

PRIO=<1-8> optional, default 5 @

PRIO=5

Prioritas dari class traffic. Semakin besar nomor, semakin kecil prioritas. Prioritas 5 sudah cukup.
LEAF=none|tbf|sfq optional, default "tbf"

Memberitahukan script untuk menggunakan teknik antrian (queueing) di leaf tertentu untuk sebuah
kelas CBQ. Default, akan menggunakan TBF (Tocken Bucket Filter). Bila TBF digunakan, maka akan
tidak mengijinkan kelas tersebut untuk meminjam bandwidth. Untuk mengijinkan sebuah kelas untuk
meminjam bandwidth maka harus menset LEAF menjadi “none” atau “sfq”. SFQ = Stochastic Fairness
Queuing

RULE=[[saddr[/prefix]][:port[/mask]],][daddr[/prefix]][:port[ /mask]]

Parameter ini akan membuat “u32” filter yang akan memilih traffic untuk setiap class. Dapat digunakan
multiple RULE per config.

Contoh:

RULE=10.1.1.0/24:80

Pilih trafik menuju port 80 di jaringan 10.1.1.0

RULE=10.2.2.5
Pilih trafik menuju ke semua port pada sebuah mesin 10.2.2.5




eth1-qos.cfg

Contoh Aplikasi HTB
# DOWNLOAD

class LAN 1

bandwidth 256; # garansi bandwidth yg dialokasikan untuk LAN
limit 256; # maksimal bandwidth yang bisa dicapai untuk LAN
burst 2;
priority 1;
que sfq;
client pe1 {
bandwidth 128; # garansi bandwidth yang di alokasikan untuk pc1 128kbit
limit 192; # bandwidth maksimal yg bisa di capai untuk pc1 192kbit
burst 2;
priority 1;
dst {
192.168.1.2/32;
33
¥;

client pc2 {

¥




Contoh Aplikasi HTB

eth1-qos.cfg @

# UPLOAD
class LAN 1
bandwidth 256; # garansi bandwidth yg dialokasikan untuk LAN

limit 256; # maksimal bandwidth yang bisa dicapai untuk LAN
burst 2;

priority 1;
que sfq;
client pe1 {
bandwidth 128; # garansi bandwidth yang di alokasikan untuk pc1

limit 192; # bandwidth maksimal yg bisa di capai untuk pc1
burst 2;

priority 1;
src{

192.168.10.1/32;
¥
5
5

BURST: mengatur jumlah data yang akan dikirim dari satu class pada maksimum
kecepatan hardware sebelum berusaha memberikan servis ke class yang lain
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BANDWIDTH MANAGEMENT
MENGGUNAKAN SQUID




Proxy Bandwidth management

e delay_pools

o menyatakan berapa banyak bagian/pool yang akan dibuat.
o Penulisan :
delay_pools 2 - terdapat dua kelompok management bandwidth
e delay_class
o menentukan klas/tipe pembagian bandwith dari setiap pool. 1 pool hanya boleh memiliki 1 clas.
o Terdapat 3 tipe class yang ada

o Penulisan :
delay_class 1 2 > Pada Pool/kelompok 1 tipe classnya 2
delay_class 2 2 > Pada Pool/Kelompok 2 tipe classnya 2

e delay_parameters
Ini adalah bagian terpenting dari delay pools memberikan aturan main setiap delay pools yang dibentuk.

Penulisan :

delay_parameters 1 1000/64000 - Pada Pool/Kelompok 1 punya rule 1000/64000

delay_par/ameters 232000/32000 8000/8000 1000/64000 > Pada Pool/kelompok 2 punya rule bandwitdh 32000/32000 8000/8000
1000/64000

* delay_access
o Memberi batasan siapa saja yang boleh mempergunakan delay pools ini.
o setelah menetukan batasan jangan lupa di akhiri dengan deny all.

delay_access 1 allow manajer = Pool 1 diterapkan pada network manajer
delay_access 1 deny all

delay_access 2 allow sales = Pool 2 diterapkan pada network sales
delay_access 2 deny all




Delay Class

tipe/class keterangan
1 semua bandwidth yang ada akan dibagi sama rata untuk semua
user squid
ex ada bandwidth 128 dan semua bandwith dipakai untuk
browsing Penulisan format pada delay parameter
2 membatasi pemakaian bandwith dari total bandwidth yang ada, bergantung dari kelas vang dipilih

dan bandwith yang diperuntukan squid akan dibagi semua user
dengan sama rata.

ex ada bandwidth 128 dimana 23 kbit dipakai untuk email dan class 1

sisanya (128-28) 100 kbit dipakai untuk browsing delay parameters <#Kelompok pOOl individual>

3 membatasi pemakaian bandwidth dari total bandwidth yang ada. ex: delay parameters 1 1000/64000
setiap network class C akan mendapat bandwidth sama besar, —
setiap user permetwork akan mendapat bandwidth yang sama

besar dari total bandwidth per network class 2

ex: bandwidth tersedia 512 kb, untuk brewsing disediakan delay parameters <#Kel pOOl agregate individual>

bandwidth 384 kb, sisanya untuk aktifitas lain. ;
Di jaringan tersebut ada 3 departement dengan network yang ex: delay_parameters 1 32000/32000 1000/64000

berbeda misal lab (192.168.1.0/24). manajer(192.168.2.0/24).

sales(192.168.3.0/24). class 3

nah misah oleh admin di set bahwa pernetwork mendapat jatah de]ay_parameters < #Kel_pool agregate network
128 kbls. individual>

maka userig z di sales akan mendapat pembagian bandwidth ex: delay parameters 1 32000/32000 8000/8000

sama besar dari total 128 kb/s.

maka userig ¥z di lab akan mendapat pembagian bandwidth sama
besar dari total 128 kb/s.

maka useri; ¥z di manajer akan mendapat pembagian bandwidth
sama besar dari total 128 kb/s.

1000/64000




Delay Parameter

» Format baku : restore/max.

o restore menunjukkan maksimum kecepatan data yang dapat dilewatkan bila harga max sudah
terlampaui, dalam satuan bytes/second

o max menunjukkan besar-nya file atau bucket yang dapat dilewatkan tanpa melalui proses delay.
dalam satuan bytes.

» Perlu di perhatikan sewa bandwidth dari provider dalam satuan bits/second bukan
bytesﬁsecond. Sedangkan satuan kecepatan dowload adalah bytes/sec.
Perlu konversi ke bytes/sec

» SpesialCase: -1/-1 berarti unlimited atau tidak dibatasi pada nilai restore/max

* ex: 1000/64000 harga restore sama dengan =1000*8 = 8000 bits/sec atau 8 kbits/sec.
Yang artinya user akan mendapat download brustable selama file yang akan dibuka lebih
kecil dari 64 kbytes, jadi kecepatan bisa diatas 8 kbit/sec.

Bila ternyata file yang dibuka melebihi 64 kbytes, maka proses limitasi akan segera
dimulai dengan memgbatasi kecepatan maksimal 8 kbits})s




Delay Access

O

» Memberi batasan siapa saja yang boleh
mempergunakan delay pools ini.
Penting untuk diingat sebaiknya setelah menetukan
batasan jangan lupa di akhiri dengan deny all.

misal:
del ay_access 1 all ow nmanaj er
del ay_access 1 deny all

del ay _access 2 all ow sal es
del ay_access 2 deny all




Delay Parameter

O

e class1

o delay_parameters <#pool individual >
ex: delay_parameters 1 1000/64000

Berarti semua network akan mendapat bandwidth yang sama di pool no 1.
Sebesar 1 kbytes/sec (8 kbits/sec), dengan burstable file 64 kb.

e class 2

o delay_parameters <#pool agregate individual >
ex: delay_parameters 1 32000/32000 1000/64000

Berarti squid akan memakai bandwidth maksimum (32000%8) 256kbits dari semua bandwidth.
Bila terdapat lebih dari 1 network class C, maka total yang dihabiskan tetap 256 kbit/sec dan tiap user
akan mendapat bandwidth maksimum 1 kbytes/sec (8 kbits/sec), dengan burstable file 64 kb.

e class 3

o delay_parameters <#pool agregate network individual >
ex: delay_parameters 1 32000/32000 8000/8000 1000/64000

Berarti squid akan memakai bandwidth maksimum (32000%8) 256kbits dari semua bandwidth.

Bila terdapat lebih dari 1 network class C, maka setiap network akan dipaksa maksimum sebesar (8000%*8)
64 kbits/sec dan tiap user pada satu network akan mendapat bandwidth maksimum 1 kbytes/sec (8
kbits/sec), dengan burstable file 64 kb




Contoh 1

O

¢ dalam suatu network yang sama dengan penggunaan bandwidth total tidak dibatasi, terdapat beberapa komputer dengan
klasifikasi sebagai berikut :

o admin dengan bandwidth unlimited
o  staff dengan bandwidth 1,5 kbytes/sec, bila file yang diakses melebihi 64Kbte
o umum dengan bandwidth 1 kbytes/sec, bila file yang diakses melebihi 32 Kbyte

acl all src 0.0.0.0/0.0.0.0

acl admin src 192.168.1.250/ 255.255.255.255

acl server src 192.168.1.251/255.255.255.255

acl umum src 192.168.1.0/255.255.255.0

acl staff src 192.168.1.1 192.168.1.111 192.168.1.2 192.168.1.4 192.168.1.71

delay_pools 3

delay_class 11
delay_parameters 1 -1/-1
delay_access 1 allow admin
delay_access 1 allow server
delay_access 1 deny all

delay_class 21
delay_parameters 2 1500/64000
delay_access 2 allow staf
delay_access 2 deny all

delay_class 31
delay_parameters 3 1000/32000
delay_access 3 allow umum
delay_access 3 deny all




O

Monitoring Traffik Jaringan




MRTG Example
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s for eth0

Total Total Incoming Incoming Outgoing Outgoing

Packets Bytes Packets Bytes Packets Bytes

Total: 43028 131707410 43028 13170741
IP: 42970 12477966 42970 12477966
TOP: Jdm15 11817706 Jd7915 11317706
upP: J483 018500 J483 018500

I0P: 124 9585 124 9585
Other IP: 79 5093 79 5093
Non-IP: 5 4198 53 11548

OO0 O0OOOOOI

Total rates: 3954 .4 kbits/sec Broadcast packets:
1654 .4 packets/sec Broadcast bytes:

Incoming rates:  3954.4 kbits/sec
1654 .4 packets/sec

Outgoing rates: 0.0 kbits/sec
0.0 packets/sec

Elapsed time: 0:00
X-exit
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