Network Layer







Internet Control Message Protocol (ICMP)

o Karakterisitk dari ICMP
 ICMP menggunakan IP
e ICMP melaporkan kerusakan
e ICMP tidak akan merespon kepada IP datagram
yang tidak memiliki header IP pengirim




Format Pesan ICMP

0 8 16 31
BN




PING (Packet InterNet Groper)

Ping mengirimkan IP datagram ke suatu host dan

mengukur waktu round trip dan menerima res

PDON.

Ping menggunakan pesan ICMP echo request ¢
echo reply.

an



= C:AWINDOWS\system32\cmd.exe

C:»Documents and Settings“Muhammad Faruglping 18.252_42 .1
Pinging 18.252_42_1 with 32 hbytes of data:

Reply from 18.252_42 . 1: bytes=32 time<{imsz TTL=255
Reply from 18.252.42.1: hyte==32 time<{lms TTL=255
Reply from 18.252.42.1: hyte==32 time{ims TTL=255
Reply from 18.252.42.1: hyte==32 time{ims TTL=255

Ping statistics for 18.252.42.1:

Packets: Sent = 4, Received = 4, Lost = B (8% loss>,
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bms,. Average = Bms

C:sDocuments and Settings“Muhammad FarugX_

oo C:AWINDOWS\system32kcmd. exe

Minimum = Bmz,. Maximum = Bmz,. Average = Hms
C:“Documentsz and Settings“Muhammad Faruglping www_eepisz—its.edu
Pinging www.eepis—its.edu [282.15%4.187.5%] with 32 bytes of data:

Reply from 202.154.187.5: hytes=32 time=2mz TTL=62
Reply from 282 .154.187.5: hytes=32 time=1mz TTL=62
HReply from 202.154_.187.5: hyte=s=32 time=1mz TTL=62
Reply from 202.154.187.5: hytes=32 time=1mz TTL=62

Ping statistics for 282.154.187.5:

Packetz: Sent = 4. Received = 4, Lost = @ (@ lossz>.
Approximate round trip times in milli-—seconds:

Minimum = 1ms, Maximum = 2Zms,. Average = 1ims




Aplikasi traceroute melacak jalur mana saja yang
dilalui untuk menuju ke suatu host tujuan.

e CAWINDOWS\system32\cemd.exe

C:sDocuments and Settings“Muhammad Farugrtracert www.eepis—its.edu

Tracing route to wuw.eepis—its.edu [202.154.187.51
over a maximum of 30 hops:

1 {1 m= £1 ms €1 me 18.252_42_1

2 1 m= <1 m= €1 me 18.252.1.1

3 2 ms 1 ns 1 mz mail.eepis—its.edu [282_.154.187.51
Trace complete.

C:~Documents and Settings“Muhammad Farug>




e ARP kepanjangan dari Address Resolution Protocol,
suatu protokol yang bertugas mengolah pengalamatan
logik dan fisik jaringan

* ARP mengolah sebuah tabel yang berisi Mapping antara
IP-address dan Ethernet Card.

o Tabel arp didapatkan dari request (broadcast) ke
jaringan.

» Berada pada layer 3 Jaringan

ARP Table
IP_Address MAC Address
172.16.10.3 00-0C-04-32-14-A1
172.16.10.19 00-0C-14-02-00-19
172.16.10.33 00-0C-A6-19-46-C1




Mengapa Butuh Mapping
MAC Address dengan IP Address

_________________________________________________________________________________

e Jika host ingin
berkomunikasi IP host

tertentu, Komputer T as0m0 et025
Sumber akan melaku kan MAG 00.00.04-17-91-0C WA 00.00.04-36-44-AA
pengecekan nomor MAC s [J pestnaton [
dari komputer tujuan di [ = \ =
Tabel ARP 172.16.10.0/24

o Jika di tabel ARP tidak
ditemukan, maka
melakukan arp request

Data link destination address Data link source address Other data link fields IP Destination Address m‘ﬁw Other IP fields and

?7?7? 00-0C-04-17-91-CC 172.16.10.25 172.16.10.10




Cara Kerja protokol ARP




Ethernet Header

Ethernet Data — 28 byte ARP request/reply

Ethernet Ethernet | Frame | ARP Sender’s Sender’s Target’s Target’s
Destination | Source Type headers | Ethernet Address | IP Address Ethernet Address | IP Address
Address Address ,il.e.op | (MAC) (MAC)

(MAC) (MAC) field

v

v




Berbasis Windows

Menampilkan statistik protokol, tabel nama dan
koneksi TCP/IP saat ini menggunakan NBT
(NetBIOS over TCP/IP)

Built-in dalam sistem operasi Windows



Hostname Resolution:
NetBIOS name query

MAC
address

IP
address

NetBIOS
name

C:\»ping tyrell

Pinging tyre=ll [192_168.1_103] with 32 bytes of dmts:
Beply from 152 .168.1.103: bytes=32 time<llms TIL~=255
Beply from 152 .168.1.103: bytes=32 time<lilms TIL~=255

Beply from 152.168.1.103: bytes=32 time<lilms TIL=255
Beply from 152.166.1.103: bytes=32 time<lilms TIL=255

Ping statistics for 1%2.1668.1.103:
Packets: Sent = 4, Beceiwved = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Hinimmm = (ms, Haximom = Oms, Average = Oms
C:Zv»onbtstat -c

Local Aresa Conmection:
Hode Ipiddress: [L92.16E8.1.100] Scope Id: []

HatBIOS Bemote Cache Hame Table

Hame Type Ho=zt Address Life [zec]
TYRELL <= UNIJUE 192 _168.1.103 592
C:\>arp -a

Interface: 1592.166.1.100 ocn Interface Ox1000003
Internet Address Physical Address Type
1%2 . 168.1.103 00-50-da-70-1=-24 dynamic




Nbtstat Output

Windows XP SP2 Windows 2000/XP SP1

Ch=nbtstat -A 192.168.0.25 C=nbtstat -A 152.168.0.153

Local Area Connection: Local Area Connection:
Mode IpAddress: [192.168.0.51] Scope Id: [ ] MNode IpAddress: [192.168.0.51] Scope Id: [ ]

MNetBIOS Remote Machine Mame Table NetBlOS Remote Machine Mame Table

Name Type Status Name Type Status

BEN-LAB2S <00= UNIQUE Registered BEN-WS199700 =00= UNIQUE Registered
STUDENTS <00 GROUP Regisiered LTU Domain <0l GROUP Regsiered
BEN-LABZ2S <20 UNIQUE Registered BEN-WS195700 <03= UNIQUE Reqgistered
STUDENTS <1E> GROUP Regstered BEN-WS199700 =20= UNIQUE Reqgistered

BEN-WS1997005 <03= UNIQUE  Registered
MAC Address = 00-12-3F-C0-99-F9 LTU Domain <1E= GROUP Registered

BRUBBLE =13= UNIQUE Registered

MAC Address = 00-D4-23-0D-C8-55







Kepanjangan dari Dynamic Host Configuration Protocol

Merupakan protokol yang dipakail untuk memberikan IP
secara dinamis kepada client yang tidak mempunyai nomor
IP

Standarisasi :
RFC 2131: Dynamic Host Configuration Protocol
RFC 2132: DHCP Options and BOOTP Vendor Extensions

Beberapa informasi yang bisa dikirim bersama nomor IP
IP dan default router/gateway
Name Server
File Server, dll

Sebagal Pengendalian parameter bagi komputer client,
sehingga admin tidak perlu konfigurasi tiap komputer



Pendahuluan...




Kenapa Butuh DHCP Server ?

» Jaringan semakin besar dan semakin komplek sehingga
butuh konfigurasi secara dinamis
Bayangkan jika kita punya 100 komputer atau lebih terhubung di
jaringan dan harus konfigurasi satu persatu
» Pengendalian parameter komputer client
IP dan default router/gateway
Name Server

File Server

dil (Default IP TTL, Broadcast Address, Static Route, Ethernet
Encapsulation, X Window Manager, X Window Font, DHCP Msg
Type, DHCP Renewal Time, DHCP Rebinding, Time SMTP-Server,
SMTP-Server, Client FQDN, Printer Name, ...)

» Pengiriman informasi tanpa admin, tidak perlu konfigurasi
tiap komputer, Tidak ada manual konfigurasi di client




Tiga Protocol yang pernah dipakai untuk
penanganan IP secara dinamis

(s/d 1985, tidak lama digunakan)
Reverse Address Resolution Protocol

(1985-1993)
Bootsrap Protocol

(sejak 1993 sampai sekarang)
Dynamic Host Configuration Protocol

Hanya DHCP yang sekarang dipakail secara luas



System Kerja RARP

MAC: XIXIXIXIX:X RARP server
IP: ?
MAC HEADER IP HEADER RARP REQUEST
Destination Destination MESSAGE
08-00-02-89-90-8 11111111 What is my IP address?
Source Source
02-60-8C-01-02-03 PPN




» Merupakan protokol yang dipakal sebelum DHCP

» Yang dapat dilakukan oleh BOOTP :

Pemberian nomor IP, Default Gateway dan Netmask

Dapat digunakan untuk download image untuk diskless
sistem

IP yang diberikan statis tidak pernah berubah

» Dikirim menggunakan Protokol UDP pada port 67
pada server dan port 68 pada client



Sistem Kerja BOOTP

MAGC: o

IP:

?




Ide dasar memberikan IP ke client, server harus
Ingat IP tersebut dan parameternya.

Yang dikirim bukan Cuma IP tapi juga parameter -
parameter

Jika client booting sedapatkan mungkin diberi IP
yang sama.



Ketika DHCP client masuk/bergabung kedalam suatu jaringan, client tesebut
akan melakukan broadcast dengan mengirimkan pesan DHCPDISCOVER ke
suatu network.

Seluruh DHCP server akan merespon DHCPDISCOVER yang dikirimkan
DHCP client tersebut dengan DHCPOFFER.

Ketika client mendapatkan DHCPOFFER, client memiliki dua pilihan
keputusan yaitu, mengirimkan DHCPREQUEST untuk menerima konfigurasi
dari DHCP server

Ketika DHCP server menerima DHCPREQUEST, DHCP server dapat
mengirimkan DHCPACK dengan membawa parameter-parameter konfigurasi
untuk client dan memasukkan informasi itu kedalam dhcp.lease database jika
DHCP Server menyetujui DHCPREQUEST dari Client atau DHCP Server
mengirimkan DHCPNACK ataui dengan tidak merespon pesan
DHCPREQUEST jika DHCP Server tidak menyetujuinya

Jika DHCP client telah selesai atau meninggalkan jaringan tersebut maka
DHCP client mengirimkan pesan DHCPRELEASE sebagai tanda bahwa client
telah keluar atau tidak menggunakan network address tersebut. Namun tidak
semua sistem operasi yang melakukan ini



DHCP Operation

DHCP Client
00:a0:24:71:e4:44 DHCP Server

DHCP Client
00:a0:24:71:e4:44

DHCP Server




DHCP Operation

DHCP Client
00:a0:24:71:e4:44 DHCP Server

DHCP Server

DHCP Client
00:a0:24:71:e4:44 DHCP Server

DHCP Server




DHCP Operation

DHCP Client
00:a0:24:71:e4:44 DHCP Server

— —V  DHCP Server




Sistem Kerja DHCP

DHCP Ack
MAGC: »xcxxx k
IP: ? D1
P2
P 3




Block Aliran Protocol DHCP

Client menerima tawaran
IP address

Service DHCP Server

(Listen..)
( DHCPREQUEST)

1 dari DHCP Server
Menerima .
DHCPDISCOVER
Dari Client DHCP Server menyetujui
. Request IP
( DHCPACK)

DHCP Server Dari Client

menawarkan IP address .

( DHCPOFFER)
Ke Client DHCP Server menyimpan
konfigurasi IP address
Client dalam database

.

Selesai




DHCP Message

» DHCPDISCOVER

o Ini merupakan tipe pertama dari DHCP, yang menentukan klien broadcast
untuk menemukan server DHCP lokal. Opsi Message Type dikodekan ‘1

* DHCPOFFER

o Server DHCP yang menerima satu klien DHCPDISCOVER dan yang dapat
melayani permintaan operasi, mengirim DHCPOFFER pada klien dengan
sekumpulan parameter. Opsi Messsage Type dikodekan ‘2’

* DHCPREQUEST

o Klien menerima satu atau lebih DHCPOFFER dan memutuskan tawaran
yang diterima. Klien kemudian mengirim tawaran DHCPREQUEST ke
C‘Femenang”. Semua server yang lain mengetahui pesan broadcast ini dan
‘3a’lpat memutuskan bahwa mereka “kalah”. Opsi Message Type dikodekan

* DHCPACK

o Akhirnya server mengirim DHCPACK ke klien dengan sekumpulan
parameter konfigurasi, mengkonfirmasi pada klien bahwa DHCPREQUEST
diterima, dan memberikan Kumpulan informasi yang diperlukan. Bagian
ACK dari nama pesan ini kependekan dari “acknowledge”. Opsi Message
Type dikodekan ‘5’




DHCP Message

DHCPNACK

o Jika klien meminta (dengan pesan DHCPREQUEST) alamat yang salah,
kadaluwarsa, atau Xanlg lainnya yang tidak dapat diterima, maka server
mengirim DHCPNAK ke klien untuk memberitahu bahwa ia tidak dapat
memperoleh alamat tersebut. ‘NAK” dalam hal ini kependekan dari “negative
acknowledge”. Opsi Message Type dikodekan ‘5’

DHCPDECLINE

o Jika klien menerima alamat yang diminta, dan secara berturutan menemukan
bahwa alamat itu telah digunakan ditempat lain dalam jaringan, ia harus
mengirim DHCPDECLINE ke server. Klien mungkin mencoba mengirim suara
ke alamat. Jika ada jawaban berarti ada orang yang menggunakan alamat
server. Opsi Message Type dikodekan ‘4’

DHCPRELEASE

o Jika klien tidak lagi perlu men %Jnakan alamat yang ditunjuk secara dinamis,
ia harus mengirim pesan DHCPRELEASE ke server supaya server mengetahui
bahwa alamat tidak lagi digunakan. Tidak semua klien DHCP melakukan hal
ini karena merupakan pilihan teknis. Opsi Message Type dikodekan ‘7’

DHCPINFORM

o Jika klien telah mempunyai alamat IP, tetapi masih memerlukan beberapa
informasi konfigurasi, maka pesan DHCPINFORM akan melayani tugas ini.
Opsi Message Type dokodekan ‘8’.




Analisa Packet DHCP

(DHCP Discover)

@ Ta1 - Ethereal

File Edit “iew Go Capture Analyze Stefistics Help

= &l e x@WE Qe DT E Qe H bk

Filter: + Expression.. Clear Apply

Mo, Time Source Destination Pratocol . Info »
1T 7. 663055  0.0.0.0 255,255,200, 250 DHCP DHCP Discover — Transaction ID OxeS6C3738
12 7.815308 192.168.0.222 255.255.255.255 DHCP DHCP offer - Transaction ID Oxe86c3238 F

Frame 11 (342 bytes on wire, 342 bytes captured)

Ethernet II, src: 00:0c:29:6d:56:35, Dst: ff:ff:ff:ff:ff:ff

Internet Protocol, sSrc addr: 0.0.0.0 (0.0.0.0), Dst Addr: 255.255.255.255 (255.255.255.255)
> User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

a4 Bootstrap Protocaol

Message type: Boot Request (1)

Hardware type: Ethernet

Hardware address Tength: &

Hops: O

Transaction ID: Oxe86c3238

seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

vour (client) IP address: 0.0 €0.0.0.00

Mext server IP address: (VI g
relay agent IP address: 0 £0.0.0.00
Client MmaC address: 00:0C:29:6d:56:35 (192.168.0.10)
server host name not giwven

goot file name not given

mMagic cookie: (oKD

option 53: DHCP Message Type = DHCP Discowver

option 116: DHCP auto-Configuration (1 bytes)

option 8l: Client identifier

option 50: Reguested IP Address = 1592.168.0.93

0.0.
0.0.0.
0.0.0.

option 12: Host Name = "wv-xp-app”

option 60: vendor class fdentifier = "MSFT 5.0"
- option 55: Parameter Reguest List

End option

Padding

|Fi|e: Tl 32 KB 000233 |P: 2940 294 M 0

:: start @ Data (F) . doc - Microsaft, '@I EBab ¥.doc - I¥

EO0O#sBEREHEHA0OE




Analisa Packet DHCP
(DHCP Offer)

@ Ta1 - Ethereal

File Edit “iew Go Capture Analyze Stefistics  Help

B &l & BEHx®RE Qe»0F I QQaf k¥

Filter: » Expression.. Clear Apply

Mo, Time Source Destination Pratocal . Info 3
47 15, 814556 107, T6E. 0. 277 255.255.255. 250 CDHCP DHCP OtTEer — Transaction ID OxeB6c3Z3H
43 19.865200 0.0.0.0 255.255.255.255 DHCP DHCP Reguest - Transaction ID OxeB6c3238 -

Frame 42 (590 bytes on wire, 590 bytes captured)

Ethernet II, src: 00:11:d8:20:06:hc, Dst: ff:ff:ff:ff:ff:ff
Internet Protocol, Src addr: 192.168.0.222 (192.168.0.222), Dst Addr: 255.255.255.255 (255.255.255.255)
> User Datagram Protocol, Src Port: bootps (67), Dst Port: hootpc (68)
a4 Bootstrap Protocol

Message type: Boot Reply (20

Hardware type: Ethernet

Hardware address Tength: &

Hops: ©

Transaction ID: 0xe86c3238

seconds elapsed: 0

gootp flags: O0x8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

vour client) IP address: 192.168.0.10 (192.168.0.10)

Next server IP address: 192.168.0.222 (192.168.0.222)

relay agent IP address: 0.0.0.0 (0.0.0.0)

Client macC address: 00:0¢:29:6d:56:35 (192.168.0.10)

server host name not given

goot file name not giwven

Magic cookie: (oKD

option 54: server Identifier = 192.168.0.222

option 53: DHCP Message Type = DHCP offer

option 51: IP address Lease Time = 1 day, 12 hours, 10 minutes
option 6: Domain Mame Serwver = 192,168.0.2

option 3: Router = 1082,168.0.1

option 1: Subnet Mask = 255.255.255.0

End option

Padding

|File: TA1 32 KB 00:02:33 |P: 294 0 284 Mt 0
:: start @ Data (F:) ser.dac - Micros. .. '@I Bab ¥.doc - I i ¢ - Micros. .. : '@I GambarEAET!

LE0 2B TR EHALA0FE 20 @ - Lagu(D:) B




Analisa Packet DHCP
(DHCP Request)

{& TAA1 - Ethereal

Fil=e Edit “iew Go Capture Analyze  Statistice Help

=i el = EEx®8 Qe F 8 BE Q@

Filter: » Expression... Clear Apply

M. Time Source Destination Protocol . Infa
45 18, 805200 0,.0.0.0 200,200, 200,200 DHCF DHCF Request — Transaction ID OxeSoc3l59
44 16 866060 162.168.0.222 255.2535.255.255 DHCP DHCP ACK — Transaction ID OxeB&C222E

Frame 43 (354 bytes on wire, 354 hbytes captured)
Ethernet II, sSrc: 00:0cC:29:60:56:35, Dst: Tr:ffr:ff:fr:ft:Tf
Internet Protocol, Sre addr: 0.0.0.0 (0.0.0.070, Dst Addr: 255.255.255.255% (255.255.255.2550)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (5670
a4 Bootstrap Protocol

Message Type: Boot Request (10

Hardware tType: Ethernet

Hardware address length: &

Hops: 0O

Transaction ID: Oxe86C3238

Seconds elapsed: 1024

Bootp flags: Ox8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.00

vour (client) IP address: 0.0.0.0 (0.0.0.00

Mext serwver IP address: 0.0.0.0 (0.0.0.07

relay agent IF address: 0.0.0.0 ¢0.0.0.00

Client maZ address: 00:0c:29:6d:56:35 (192.168.0.100

server host name not giwven

Boot file name not giwven

Magic cookie: (oKD

option 53: DHCP Message Type = DHCP Reguest

option 61: Client identifier

option 50: Reguested IP address = 192.165.0.10

option 54: server Identifier = 192.168.0.222

option 12: Host Mame = "w-xp-app"
option 8l: FODM
option &60: wendor <lass identifier = "MsSFT 5.0"

Option 55: Parameter Reguest List
End Cption




Analisa Packet DHCP
(DHCP Ack)

& Ta1 - Ethereal

File Edit “iew Go Capture Analyze Statistice  Help

= s 2 EEx@E8 Qe»0F L EBE QQEHE b

Filter: + Expression.. Clear Apply

a. Time Source Destination Protocal . Info
43 19,8485200 0.0.0.0 255,255,255, 255 DHCP DHCP Request - Transaction ID OxeS86cC3238
44 10, 806900 107 . Ta8. 0. 2727 205,255,255, 255 ODHCP DHCP ACK — Transaction ID OxeE0Cs238

Frame 44 (590 bytes on wire, 590 bytes captured)
Ethernet II, sSrc: 00:11:d8:20:06:hc, Dst: Ff:ff:ff:ff:fF:ff
Internet Protocol, Src Addr: 192.168.0.222 (192.168.0.2227, Dst Addr: 255.255.255.255 (255.255.255.2552
User Datagram Protocol, Src Port: bootps (673, Dst Port: bootpc (G8)
4 Bootstrap Protocol

Message type: Boot Reply (20

Hardware type: Ethernet

Harudwdare address Tenglh: &

Hops: O

Transaction ID: OxeB86C3238

Seconds elapsed: 0

Bootp Tlags: 0x8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

vour Cclient) IP address: 192.168.0.10 (192.168.0.10)

Mext server IP address: 0.0.0.0 (0.0.0.00

relay agent IP address: C0.0.0.0 (0.0.0.00

Client MaAC address: 00:0c:29:6d:56:35% (192.168.0.100

Server host name not giwven

Eoot file nmame not giwven

Magic cookie: (oKD

option 54: server Identifier = 192.168.0.222

option 53: DHCP Message Type = DHCP ACK

Option 51: IP aAddress Lease Time = 1 day, 12 hours, 10 minutes

Option &: Domain Mame Serwver = 192.168.0.2

COption 3: Router = 152.168.0.1

option 1: sSubnet Mask = 255.255.255.0

End option

Padding




Analisa Packet DHCP
(DHCP Decline)

& TaA2 - Ethereal

File Edit “iew Go Capture Analyze Statistice Help

=i el & EEx®8 Qes0F L BB Q@ [ M

Filter: + Expression.. Clear Apply
Mo Time Source Destination Protocaol . Infao
OL 0o, H3ded0 0.0.0.0 200,200, 2050200 DHCP DHCP Decline - Transaction ID Ux/dbs207
110 &4, 811410 0.0.0.0 255.255.255.255 DHCP DHCP Discover — Transaction ID Oxtd7cH317

Frame S5 (342 bytes on wire, 342 bytes captured)
Ethernet II, sre: Q0:0cC:29:3e:09:35, Dst: ffiff:iff:ff:ff:ff
Internet Protocol, Src addr: 0.0.0.0 (0.0.0.00, Dst Addr: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: hootpc (68), Dst Port: hbootps (670
4 Bootstrap Protocol

Message type: Boot Reguest (1)

Hardware type: Ethernet

Hardware address Tength: &

Hops: O

Transaction ID: 0x074b3207

Sseconds elapsed: 1280

Eootp Tlags: 0x0000 (Unicast)

Client IP address: 192.168.0.11 (152.168.0.110

vour Cclient) IP address: 0.0.0.0 (0.0.0.0)0

Mext server IP address: 0.0.0.0 (0.0.0,00

Relay agent IP address: 0.0.0.0 (0.0.0.00

Client mac address: Q0:0cC:29:3e2:09:35 (192.168.0.11)

Server host name not giwven

oot file name not giwven

Magic cookie: (OKD

option 53: DHCP Message Type = DHCP Decline

option &l: Client ddentifier

option 50: Requested IF address = 152.168.0.11

option 54: Server Identifier = 1592.168.0.222

End option

Fadding




