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CONTOH APLIKASI TCP DAN UDP
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SNMP

 SNMP adalah sebuah protokol yang dirancang untuk 
b ik k k d k
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memberikan kemampuan kepada pengguna untuk 
memantau dan mengatur jaringan komputernya secara 
sistematis dari jarak jauh atau dalam satu pusat kontrol j j p
saja. 

 Dengan menggunakan protokol ini kita bisa 
mendapatkan informasi tentang status dan keadaan dari mendapatkan informasi tentang status dan keadaan dari 
suatu jaringan.

 Protokol ini menggunakan transport UDP pada port 161
 Pengolahan ini dijalankan dengan mengumpulkan data 

dan melakukan penetapan terhadap variabel-variabel 
dalam elemen jaringan yang dikelola.j g y g



Struktur SNMP
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Elemen SNMP

 Manager
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g
 Agent
 MIB



Manajer

 Merupakan software yang berjalan di sebuah host di jaringan.
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 Bertugas meminta informasi ke Agent. 
 Manajer ini terdiri atas satu proses atau lebih yang 

berkomunikasi dengan agen-agennya dan dalam jaringan. 
 Manajer akan mengumpulkan informasi dari agen tidak 

meminta semua informasi yang dimiliki oleh agen, tetapi hanya 
meminta informasi tertentu saja yang akan digunakan untuk 

i j k k j j imengamati unjuk kerja jaringan.
 Manager biasanya menggunakan komputer yang memiliki 

tampilan grafis dan berwarna sehingga selain dapat menjalankan 
f i b i j k lih fik j kfungsinya sebagai Manager, juga untuk melihat grafik unjuk 
kerja dari suatu elemen jaringan yang dihasilkan oleh proses 
monitoring.



Agent

 Agen merupakan perangkat lunak yang dijalankan
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g p p g y g j
disetiap elemen jaringan yang dikelola.

 Setiap agen mempunyai basis data variabel yang
bersifat lokal yang menerangkan keadaan dan berkas
aktivitasnya dan pengaruhnya terhadap operasi.



MIB

 Manager Information Base, merupakan struktur basis data
variabel dari elemen jaringan yang dikelola
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variabel dari elemen jaringan yang dikelola.
 Struktur ini bersifat hierarki dan memiliki aturan

sedemikian rupa sehingga informasi setiap variabel dapat
dikelola atau ditetapkan dengan mudahdikelola atau ditetapkan dengan mudah.

 Pada kelompok interface terdapat variabel objek MIB yang 
mendefinisikan karakteristik interface diantaranya : 
 ifInOctets mendefinisikan jumlah total byte yang diterima   ifInOctets mendefinisikan jumlah total byte yang diterima, 
 ifOutOctets mendefinisikan jumlah total byte yang dikirim, 
 ifInErrors mendefinisikan jumlah paket diterima yang 

dibuang karena rusak  dibuang karena rusak, 
 ifOutErrors mendefinisikan jumlah paket dikirim yang 

dibuang karena rusak, dan variable objek lainnya yang juga
berkaitan dengan paket internet.g p



Jenis SNMP

 Network Management Station, yang berfungsi 
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sebagai pusat penyimpanan untuk pengumpulan 
dan analisa dari data manajemen jaringan.
Peralatan ang dimanage menjalankan SNMP  Peralatan yang dimanage menjalankan SNMP 
agent, yaitu proses background yang memonitor 
peralatan tersebut dan mengkomunikasikannya ke p g y
network management station.

 Peralatan yang memiliki SNMP agent antara lain: 
CISCO t  Li  SCISCO router, Linux Server

 Untuk pencatatan data dapat digunakan aplikasi 
MRTG (Multi Router Traffic Grapher)MRTG (Multi Router Traffic Grapher)



Jenis-jenis Pesan SNMP

PesanPesan UraianUraian
GetGet--requestrequest MemintaMeminta nilainilai sebuahsebuah variabelvariabel atauatau lebihlebih

GetGet--nextnext--requestrequest MemintaMeminta variabelvariabel setelahsetelah saatsaat ituitu

G tG t b lkb lk tt M bilM bil b hb h t b lt b l b kb k bbGetGet--bulkbulk--requestrequest MengambilMengambil sebuahsebuah tabeltabel berukuranberukuran besarbesar

SetSet--requestrequest MemperbaruiMemperbarui sebuahsebuah variabelvariabel atauatau lebihlebih

InformInform--requestrequest PesanPesan manajermanajer keke manajermanajer yangyang menjelaskanmenjelaskan MIBMIB lokallokal

SNMPvSNMPv22--traptrap LaporanLaporan tiaptiap agenagen keke managermanager



MANAJEMEN JARINGAN BERBASIS WEB

Perkembangan teknologi Word Wide Web yang 
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g g y g
sangat pesat, termasuk kemudahan dalam 
penggunaannya, dan didukung oleh web browser 

 b k d  i t  i d  l tf  yang banyak dengan sistem operasi dan platform 
yang berdiri sendiri, membuat kenyataan bahwa 
teknologi tersebut dapat digunakan untuk teknologi tersebut dapat digunakan untuk 
mengembangkan manajemen jaringan



SNMP Berbasis Web



SNMP Web
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Manajemen Koleksi Data

Pertama kali data harus diidentifikasikan dan
didefinisikan. Untuk melaksanakan hal itu, maka
harus mengkoleksi data yang harus diambil dari
setiap peralatan atau obyek yang dikelola Standarsetiap peralatan atau obyek yang dikelola. Standar
Internet yang ada dalam melaksanakan definisi
adalah SNMP SMI (Structure of Management

f i ) did fi i ik d lInformation) yang didefinisikan dalam RFC 1902
dan menggunakan standar MIB (Management
Information Bases) yang dideklarasikan dalamInformation Bases) yang dideklarasikan dalam
sekitar 60 RFC (Request for Comments).



Manajemen Pemrosesan Data

Saat ini manajemen yang banyak digunakanj y g y g
adalah agen. Sistem manajemen atau manajer level
menengah (intelligent agent) secara periodic

lk i i f imengumpulkan status atau meminta informasi
dan mengirim perintah konfigurasi dan kontrol
pada sistem atau peralatan tempat agent itupada sistem atau peralatan tempat agent itu
ditempatkan. Agen ini juga dapat melaksanakan
trap bila ada sesuatu yang kritis dan penting.trap bila ada sesuatu yang kritis dan penting.



Alur pengambilan data oleh kolektor SNMP
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Kolektor SNMP Database

Agen SNMP
Agen DMI

Agen SNMP

Agen DMI Agen SNMPg



Analisis Manajemen Data 

SNMP dan DMI (Desktop Management Interface)
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( p g )
telah membantu untuk mengkoleksi data dan
mengirim data ke manajemen platform (dimasukkan
d l d t b ) t k l j t D t i idalam database) untuk proses selanjutnya. Data ini
biasanya masih mentah sehingga masih perlu analisa
dan kemudian dapat dilaporkan ke manajerdan kemudian dapat dilaporkan ke manajer.



Analisis Manajemen Data 

Data yang diambil secara periodic ini (misalnya 
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y g p ( y
setiap 5 menit) dan telah dianalisa nantinya akan 
menjadi data harian yang dapat ditampilkan 

fik hi d dilih d h lsecara grafik sehingga dapat dilihat pada halaman 
web, misalkan data trafik jaringan. Data harian 
nantinya juga akan diproses menjadi data tahunan  nantinya juga akan diproses menjadi data tahunan. 
Dari analisa ini bisa dilihat trend trafik jaringan ini 
pada jam-jam atau hari-hari tertentu. pada jam jam atau hari hari tertentu. 



Alur analisa data

D t T h
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Agen-2 SNMP
Data Tahunan

Data Bulanan

Analisa

Database
Data Bulanan

Data harian
Data bulanan



Hubungan web browser, web server dan ageng , g
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Manajer SNMP
Database Agen DMI

j
Agen 
SNMP

WEB SERVER

User WEB Browser User WEB Browser



Distribusi Informasi

Distribusi informasi menggunakan teknologi web 
merupakan cara yang optimal. Menempatkan data 
pada format HTML merupakan cara yang mudah 
dan efektif untuk mendistribusikan informasi  Hal dan efektif untuk mendistribusikan informasi. Hal 
ini pada kasus bahwa user hanya membaca 
halaman web yang telah disiapkan oleh server web. 

k i i h l b l h i fiUntuk saat ini halaman web telah mempunyai fitur 
dinamik dengan digabungkan bahasa scripting 
(misalnya PHP atau ASP) dengan bahasa HTML (misalnya PHP atau ASP) dengan bahasa HTML 
yang dulunya fungsi dinamik ini hanya bisa 
dilakukan oleh JAVA



Dinamik HTML

Data yang sudah
Dikoleksi & diproses

SNMP Agent
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Dikoleksi & diproses
Managed Object

WEB SERVER

Web Browser
Laporan

WEB Browser
Perintah

WEB Browser
Grafik

WEB Browser
Statistik



Monitoring Jaringan Berbasis WEB

Disini dimaksudnya hasil dari proses monitoring 
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y p g
terhadap jaringan akan langsung ditampilkan di 
halaman web. Dengan demikian semua user 
di  b d  d t lih t t t  j i  dimanapun berada dapat melihat status jaringan 
setiap saat.


